
Una mirada más cercana

Avast Business



Nuestra misión 
es construir un 
mundo digital 
más seguro 
para las 
empresas y sus 
clientes.



Avast ofrece soluciones de 
ciberseguridad para el lugar 
de trabajo moderno, 
proporcionando una total 
tranquilidad. Las soluciones 
de seguridad de Avast son 
fáciles de implementar y 
están diseñadas para ofrecer 
la máxima protección a las 
empresas, incluso a aquellas 
con recursos de TI limitados.
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¿Por qué elegir nuestras soluciones 
empresariales?

La diferencia de Avast



Por qué Avast Business

Ganador de 
premios

Diseñado 
para las 
PYMES

Rentable
Seguridad 
integrada y 
por capas

La mayor red 
mundial de 

detección de 
amenazas

red

Soluciones Avast 
Business 
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Una de las mayores redes mundiales de detección de 

amenazas respaldada por tres décadas de innovación 
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21+
Fuentes 

de 

amenazas

300M+
Nuevos archivos 

revisados 

mensualmente

200B+
URLs revisadas 

mensualmente

30M+
archivos 

ejecutables 

analizados

cada

6-7
minutos

las nuevas 

actualizaciones 

se envían a 

nuestros usuarios

1.5B
ataques de 

malware 

bloqueados 

mensualmente

1M+
personas 

protegidas contra 

el ransomware 

cada mes

740,000
empresa 

protegida

500M
bloqueo de 

visitas a sitios 

web maliciosos

3M
URLs de phishing 

únicas 

bloqueadas 

mensualmente



6 capas de protección profunda para 
bloquear el malware, el ransomware y otros 
ciberataques avanzados en tiempo real.

Detección y protección 
multicapa

Nube

Escudo de 

Comportamiento

Cyber Capture

Deep Screen

Emulador

Static Scanner

Escudo 

Web

Machine Learning
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Top Rated 

Product 

2020

Protección de puntos finales galardonada

Awarded for 

highest quality

of anti-malware 

products

for SMBs

Top Product

August 

2021

Approved 

Business 

Product July

2021

Anti-Phishing 

Certifications 

July 

2021

Best Computer 

Security 

Software 

2021
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Una plataforma -
Business Hub

Red

Aplicación

Endpoint

Datos

Web Security 
(coming in 2022!)

Patch Management

Antivirus

Cloud Backup

Seguridad integrada por capas para las PYMES 
gestionada a través de una única plataforma en la nube
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Soluciones para empresas y en crecimiento

Essential 

Business Security

Avast Essential Business 

Security incluye nuestro 

galardonado antivirus para 

defender a su empresa contra 

virus, phishing, ransomware, 

spyware, amenazas de cero 

segundos, vulnerabilidades de la 

red Wi-Fi y mucho más.

Premium 

Business Security

Avast Premium Business 

Security combina nuestro 

galardonado antivirus con VPN y 

herramientas de privacidad para 

ayudar a sus empleados a 

mantenerse privados y seguros 

en línea.

Ultimate 

Business Security

Avast Ultimate Business Security 

combina nuestro antivirus y 

nuestras mejores herramientas 

de privacidad con un software de 

automatización de la gestión de 

parches para mantener sus 

dispositivos y aplicaciones 

actualizados y protegidos. 
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La protección esencial en línea de la que no puede prescindir

Essential Business Security 
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Protección de dispositivos 
y datos

● 4 Escudos de Defensa

● CyberCapture

● Firewall

● SmartScan

● Sandbox

● Network Inspector

● Real Site

● Disco de Rescate

● Security Browser Extension

● Escudo de Acceso Remoto

● Destructor de Datos

● Exchange Server Protection

● SharePoint Server Protection



La protección y privacidad en línea de primera calidad que merecen sus empleados

Protección de dispositivos y datos como 

en la seguridad esencial más la 

protección de la privacidad

Premium Business Security 
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Protección de dispositivos, datos y 
privacidad
Características de Seguridad

● 4 Escudos de Defensa

● CyberCapture

● Firewall

● SmartScan

● Sandbox

● Network Inspector

● Real Site

● Disco de Rescate

● Security Browser Extension

● Escudo de Acceso Remoto

● Destructor de Datos

● Exchange Server Protection

● SharePoint Server Protection

Características de Privacidad

● SecureLine VPN

● Escudo de Webcam

● Password Protection



La máxima protección y automatización en línea que necesita su empresa

Ultimate Business Security 

Protección de dispositivos, datos y 
privacidad
Características de Seguridad

● 4 Shield Defense

● CyberCapture

● Firewall

● SmartScan

● Sandbox

● Wifi Inspector

● Real Site

● Rescue Disk

● Security Browser Extension

● Remote Access Shield

● Data Shredder

● Exchange Server Protection

● SharePoint Server Protection

Protección de dispositivos, datos y privacidad como en la seguridad Premium más Gestión de Parches

Características de Privacidad

● SecureLine VPN

● Webcam Shield

● Password Protection

Gestión de Parches

● Horarios flexibles de despliegue

● Panel de control intuitivo

● Parches Personalizables

● Cientos de Parches

● Update Agent Capabilities

● Informes

● Automatic Scans



Conozca la 
plataforma de 
seguridad Avast 
Business Hub 
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Características

Avast Business Hub es una 

plataforma de seguridad 

integrada y basada en la nube 

para que las empresas y los 

proveedores de servicios de TI 

puedan gestionar todas las 

soluciones de Avast Business 

desplegadas en sus redes. 

Proporciona visibilidad en 

tiempo real de las amenazas, 

informes completos y 

capacidades de gestión, todo 

ello desde un único panel.

Business Hub
Notificaciones en 

tiempo real

Reciba notificaciones 

instantáneas sobre las 

amenazas a la seguridad 

o los problemas de la 

red, incluidos los 

antivirus obsoletos o los 

parches que faltan.

Panel de control de 

gestión intuitivo

Vea todas las alertas de 

un vistazo, aborde los 

problemas, añada 

servicios y tome 

medidas rápidas para 

aumentar el tiempo de 

actividad, la estabilidad 

y la seguridad.

Soporte multi-

empresa

Gestione fácilmente 

varios centros o 

clientes y agilice las 

responsabilidades de 

grandes equipos.

Gestión de 

dispositivos y 

políticas 

Utilice plantillas fácilmente 

personalizables para 

asegurarse de que cada 

dispositivo tiene la 

cantidad adecuada de 

protección. Los cambios 

de política se actualizarán 

automáticamente en 

tiempo real.

Comandos 

Aplique rápidamente 

comandos en todos los 

dispositivos, como 

exploraciones, 

reinicios, etc. Ejecute 

comandos 

automáticamente en 

función de la 

configuración de las 

políticas.

Informes

Genere y programe 

informes de actividad 

detallados y fáciles de 

leer con sólo un clic.. 

Descubrimiento de la 

red con despliegue 

remoto

Descubra fácilmente 

toda su red de TI e 

implemente los servicios 

de seguridad de Avast 

Business en todos sus 

puntos finales en 

cuestión de minutos para 

mantener la seguridad 

de su empresa.



Avast Confidential

Servicios adicionales 
en Business Hub 



Seguridad de 
las aplicaciones 



Gestión de parches



¿Sabías que …

57% 
de las filtraciones 

de datos se 

atribuyen a una 

mala gestión de los 

parches1

102 días
es el tiempo medio que 

tarda una empresa en 

desplegar las 

actualizaciones de las 

aplicaciones de 

software críticas1 

86%
de las vulnerabilidades 

notificadas provienen 

de aplicaciones de 

terceros2

1Ponemon. 2National Vulnerability Database. 19



29%

Avast realizó una evaluación 

de seguridad de 500.000 

puntos finales y sólo 

304

Y de los 500.000 

dispositivos 

analizados, sólo

55%
De todas las aplicaciones de 

software del mundo están 

desactualizadas

15%
De los sistemas Windows 

7 están desactualizados

8%
De los sistemas Windows 

10 están desactualizados

estaban actualizados al 

100%
ha superado todas las 

pruebas de 

actualización del 

software

…. sin embargo, muy pocas empresas 
parchean sus sistemas
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Muchas de las 

vulnerabilidades 

existentes 

permanecen abiertas 

principalmente 

porque los parches 

de seguridad 

disponibles desde 

hace tiempo nunca se 

aplicaron. Las 10 

principales 

vulnerabilidades 

conocidas 

representan el 85% 

de los exploits

exitosos3

2,4Service Now + Ponemon Institute Study. 3Verizon 2016 Data Breach Investigations Report (DBIR).

65%
de las empresas 

declaran que es 

difícil priorizar los 

parches4

82% 
de los empleadores 

informan de una 

escasez de 

habilidades de 

ciberseguridad, y el 

71% cree que esta 

brecha de talento 

causa un daño directo 

y medible a sus 

organizaciones

34% 
de las víctimas 

de infracciones 

sabían que eran 

vulnerables 

antes de que se 

produjera la 

infracción2

92% 
de las 

aplicaciones web 

tienen fallos de 

seguridad o 

debilidades que 

pueden ser 

explotadas

¿Sabías también que … 
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Por qué las empresas no parchean

Necesidad

percibida

Las empresas son 

reacias a aplicar parches 

a Windows y a las 

aplicaciones de software 

de terceros a pesar de 

las posibles 

consecuencias y 

vulnerabilidades

El 37% de las víctimas de 

infracciones confirmaron que 

no analizan sus sistemas en 

busca de vulnerabilidades1

Demasiados 

parches

Hay demasiados parches 

para seguir el ritmo. La 

aplicación de parches es 

un proceso manual que 

requiere mucho tiempo

Interrupción 

Operaciones

La aplicación de parches 

en las aplicaciones de 

software puede causar 

interrupciones en la 

empresa.

Los usuarios finales 

pueden resistirse a las 

actualizaciones de los 

parches

Consola

Sencilla

Busco una consola 

simplificada donde pueda 

ver los parches que faltan 

para toda la empresa. 

Quiero una aplicación de 

parches tanto manual 

como automatizada

El 65% de las empresas 

afirma que es difícil 

priorizar los parches2

Las 10 principales 

vulnerabilidades conocidas 

suponen el 85% de los 

ataques exitosos3

El 74% de las empresas no 

pueden aplicar los parches con 

la suficiente rapidez porque no 

tienen suficiente personal4

1 Service Now + Ponemon Institute Study – Today’s State of Vulnerability Response. 2,4 Service Now + Ponemon Institute Study. 
3 Verizon 2016 Data Breach Investigations Report (DBIR). 22



• Ransomware 
• Pérdida o robo de datos
• Pérdida de tiempo considerable al restaurar los 

datos o reinstalar los sistemas operativos y las 
aplicaciones

• Cumplimiento de la normativa del sector y de 
los requisitos empresariales

• Integridad de los datos cuestionable 
• Pérdida de credibilidad y confianza

Riesgos de no actualizar 
las aplicaciones
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Beneficios

Avast Business Patch Management 
permite a las empresas mantener, 
gestionar y actualizar sus 
aplicaciones de software de Windows 
y de terceros, todo ello desde nuestra 
plataforma Business Hub.
Elimina las conjeturas de la aplicación 
de parches identificando las 
vulnerabilidades críticas y facilitando 
el despliegue de parches en todos los 
puntos finales desde un panel central.

Gestión de Parches

Prevenir las 
vulnerabilidades

Mantenga los sistemas 
operativos Windows y 
otras aplicaciones de 
software de terceros 

actualizados 
automáticamente para 

evitar vulnerabilidades y 
brechas de seguridad.

Despliegue 
automático de 

parches

Configure y olvídese. No 
hay necesidad de seguir 
cientos de parches, deje 

que nuestra consola 
programe y despliegue 
automáticamente los 

parches críticos e 
importantes en sus 

dispositivos.

Garantizar el 
cumplimiento

Identifique el software 
obsoleto, los parches 

de seguridad 
instalados y no 

instalados para el 
cumplimiento de la 

empresa y la 
normativa. La 

reducción del riesgo 
protege contra las 

pérdidas de 
reputación y las 
acciones legales
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Prevenir las vulnerabilidades y 
garantizar el cumplimiento de la 
normativa
● Rendimiento

● Miles de parches

● Prueba de parches

● Aprobación de parches

● Calendarios de despliegue flexibles

● Panel de control intuitivo

● Parches personalizables

● Capacidades del agente maestro 

● Resultados de la exploración de parches

Gestión de Parches
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Datos



Cloud Backup
Beneficios

El servicio Avast Business Cloud 
Backup mantiene los datos seguros 
y garantiza la continuidad de la 
empresa protegiendo los 
dispositivos con un proceso de 
copia de seguridad automatizado 
que es fácil de implementar y 
gestionar. Configure rápidamente 
los programas de copia de 
seguridad en los dispositivos. 
Gestione de forma centralizada 
desde un panel de control para 
garantizar que todos los datos están 
respaldados y disponibles. 
Recupere fácilmente los datos en 
caso de un evento inesperado. 

Proteger los datos de 

la empresa

Cree una copia de 

seguridad completa de los 

archivos de la estación de 

trabajo, los portátiles o los 

servidores y programe las 

copias de seguridad para 

que se ejecuten con una 

frecuencia de hasta una 

hora. Cada copia de 

seguridad captura los 

nuevos cambios en los 

datos, lo que permite un 

control ilimitado de las 

versiones de los archivos y 

la posibilidad de volver a 

versiones anteriores sin 

que los datos crezcan 

exponencialmente y 

afecten al 

almacenamiento.

Supervisión y 

Gestión 

Centralizadas

Supervise los dispositivos 

de punto final en tiempo 

real desde un panel de 

control, ya sea dentro de 

la plataforma de 

Business Hub o 

localmente en el 

ordenador del usuario 

final para un control más 

granular. Gestionar 

fácilmente las copias de 

seguridad desde el panel 

de control estableciendo 

políticas y recibiendo 

alertas sobre copias de 

seguridad fallidas, 

atrasadas y exitosas.

Recuperar archivos 

rápidamente

Recupere los datos a 

petición desde la 

plataforma Business 

Hub o del ordenador del 

usuario, y restaure en la 

ubicación original o en 

una nueva ubicación 

designada.
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Proteja los datos de su empresa 
con copias de seguridad y 
recuperación automatizadas

Características

● Copia de seguridad seleccionable

● Velocidad de Internet

● Despliegue sin problemas

● Encriptación automática

● Almacenamiento en la nube: accesible desde 
cualquier lugar

● Informes exhaustivos

● Versionado de archivos

● Restauración

Cloud Backup
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Acceso y 
Asistencia Remota



Control Remoto

Con Avast Business Remote 
Control, los administradores de TI 
pueden conectarse de forma rápida 
y segura al equipo de un usuario y 
ayudar a resolver los problemas en 
tiempo real, ahorrando tiempo y 
dinero.

Conéctese de forma remota a cualquier dispositivo en cualquier 
momento y lugar

Seguridad
Reforzada

La encriptación completa 
de extremo a extremo 
mantiene la conexión 

remota segura.

Informes

Obtenga información 

del registro de 

sesiones y de auditoría 

para saber qué 

administrador se 

conectó a qué 

dispositivo, y la fecha, 

hora y duración de la 

sesión.

Administración 
Remota

Conéctese de forma remota 
a cualquier ordenador 

Windows y Mac OS X para 
instalar nuevo software, 
solucionar problemas, 
cambiar de usuario y 

mucho más.
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Conéctese de forma remota a cualquier dispositivo en cualquier 
momento y lugar

¿Por qué Avast Business Remote Control?

Aumentar la 

eficiencia
Gestione 

eficazmente las 

necesidades 

diarias de soporte 

informático de sus 

usuarios de forma 

remota.

Superar la 

satisfacción
Ofrezca un servicio 

superior 

manteniendo sus 

costes bajos. 

Reducir 

costes
Conectividad 

instantánea para 

ahorrar tiempo y 

reducir los costes de 

desplazamiento para 

las visitas in situ.

Gestión 

Centralizada
Gestione todas sus 

soluciones Avast 

Business en una única 

plataforma.
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Administración remota
Conéctese de forma remota a 
cualquier ordenador Windows y 
Mac OS X para instalar nuevo 
software, solucionar problemas, 
cambiar de usuario y mucho 
más.

Mejoras
No más descargas de archivos 
.exe para cada conexión. 
Mejoras en el rendimiento y la 
facilidad de uso de la conexión.

Transferencia de archivos
Envíe archivos de registro y 
reciba actualizaciones de 
software para solucionar 
problemas de forma rápida y 
eficaz.

Información del sistema
Vea información vital sobre el 
hardware y el software del 
sistema remoto, como la CPU, 
la IP, la memoria, las unidades 
de datos, etc.

Caracteríticas
Grabación de la sesión
Capture su sesión para el 
seguimiento o la formación.

Chat y voz
Nuestra función de chat le 
ayuda a mantenerse en 
contacto con el usuario 
mientras soluciona sus 
problemas, así como las 
llamadas de voz.

Seguridad robusta
La encriptación completa de 
extremo a extremo mantiene 
la conexión remota segura.

Informes
Informes de registro de 
sesión y auditoría para que 
sepa quién de su empresa se 
ha conectado a qué 
dispositivo, la fecha, la hora y 
la duración de la sesión.
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Basic Remote Control

Free

Premium Remote Control

Tier 1

Premium Remote Control

Tier 2

Número de sesiones al 

mes
5 Ilimitado Ilimitado

Duración de la sesión en 

minutos
15 Ilimitado Ilimitado

Número de sesiones 

simultáneas
1 a la vez 1 a la vez Ilimitado

Número de administradores Ilimitado Ilimitado Ilimitado

Basic vs Premium Remote Control
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Gracias

https://www.infratech.es

distribuidores@infratech.es


