g Avast Business Para empresas

Ficha técnica

Business Hub

Plataforma de seguridad administrada para
empresas

Avast Business Hub es una plataforma integrada de seguridad en la nube que permite a las
empresas administrar facilmente todas las soluciones de Avast Small Business Solutions
implementadas en sus redes. Proporciona visibilidad en tiempo real de las amenazas, informes
completos y capacidad de gestién, todo desde una Unica consola.

Supervise las amenazas desde un Unico panel

Configure alertas basadas en acciones especificas de los dispositivos y superviselas desde un
panel centralizado para tener una vision clara de los problemas de cada dispositivo y de las
amenazas que se pueden propagar entre los dispositivos conectados.

Asistencia multiinquilino

Administre facilmente varios sitios y optimice las responsabilidades en equipos grandes. Se
pueden crear varios usuarios para permitir el acceso a una parte limitada de Business Hub.

Implemente ciberseguridad unificada y por capas

Implemente, configure y mantenga los servicios de seguridad de Avast Business desde una
Unica plataforma basada en la nube para proteger sus datos, terminales, aplicaciones y redes
contra el malware y otras ciberamenazas del interior y el exterior de la red.

Conéctese de forma segura a cualquier dispositivo administrado

Conéctese de forma segura a los dispositivos gestionados. Resuelva problemas a distancia,
realice tareas, reinicie equipos, transfiera archivos y converse con los usuarios para recabar
informacién sobre el problema.
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Avast Business

Funciones

Panel centralizado

Revise todas las alertas de un vistazo, solucione
problemas y obtenga la informacion que necesita para
tomar decisiones de seguridad informadas y detener
amenazas que podrian propagarse por los dispositivos
gestionados. Aflada servicios de Avast Business y actie
rdpidamente para aumentar el tiempo de actividad, la
estabilidad y la seguridad.

Administracion de dispositivos y politicas
Gestione la seguridad de dispositivos Windows y Mac
con el agente de Business Hub. Los cambios de politica
se configuraran automaticamente, en tiempo real, en los
dispositivos controlados por el agente. De este modo,
se requiere un menor mantenimiento y se facilita la
ampliacién de las operaciones comerciales.

Importaciéon y exportacion de politicas
Exporte o importe configuraciones de politicas a la
consola de administracién para realizar copias de
seguridad o transferirlas entre consolas. El archivo
exportado estd cifrado y protegido por contrasefia para
evitar el acceso no autorizado a las configuraciones de
seguridad y a las contrasefias almacenadas dentro de
la politica.

Informes exhaustivos

Genere y programe informes de actividad detallados
y faciles de leer con unos pocos clics. Vea informes
que incluyen amenazas bloqueadas, listas de tareas,
dispositivos protegidos, estado de los parches, etc.

Alertas y notificaciones

Configure alertas para problemas importantes que
requieran su atencién y envie inmediatamente correos
electrénicos a las partes implicadas, lo que mejora el
tiempo de reaccion y limita la exposicion. Las alertas y
notificaciones por correo electrénico también incluyen
las aplicaciones antivirus obsoletas, la inactividad
prolongada del dispositivo y otras actualizaciones del
dispositivo.

Master Agent

Seleccione un dispositivo como servidor de
actualizacion local donde puedan descargarse todas
las actualizaciones. Ahorre ancho de banda mediante
la planificacién y distribucién de actualizaciones para
todos los terminales de la red cuando sea conveniente.

Comandos en tiempo real

Aplique instantdneamente comandos remotos en los
dispositivos gestionados, como analisis, reinicios y
mucho mds. Ejecute comandos automaticamente segun
la configuracién de la politica.

Deteccidon de redes con implementacion

remota

Detecte todos los dispositivos conectados a las
redes que gestiona e implemente de forma remota
los servicios de seguridad de Avast Business en los
terminales que desee proteger.

Pasarela APl empresarial

Agilice sus operaciones con las APl para integrar la
consola de administracién en linea con sus sistemas
externos,como software RMM o SIEM.
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Soluciones y servicios

Avast Essential Business Security

Avast Essential Business Security proporciona seguridad
para los dispositivos de las pequefias empresas que
buscan visibilidad remota y proteccion centralizada contra
virus, phishing, ransomware y ciberataques avanzados.

Avast Premium Business Security

Avast Ultimate Business Security combina nuestro
galardonado antivirus de Ultima generacién’ con
herramientas de privacidad en linea y software de
automatizacién de la administracion de parches para
que sus dispositivos, datos y aplicaciones se mantengan
actualizados y protegidos.

Avast Ultimate Business Security

Avast Premium Business Security combina nuestro
antivirus de Ultima generacién con VPN y control
USB para mantener la privacidad y seguridad de sus
empleados y dispositivos, estén o no conectados a
Internet.

TAV-TEST, «Evaluacion del producto e informe de certificacion: Proteccidn de terminales corporativa aprobada para Windows»

Avast Ultimate Business Security 22.12, enero-febrero de 2023,

Disponibles como complementos en Business Hub

Administracion de parches de Avast
Business

Anticipese a las vulnerabilidades gracias a la
identificacidn de parches y la implementacién en todos
los terminales.

Control remoto Premium de Avast Business
Conéctese de forma segura al dispositivo de un usuario
para acceder de forma remota a archivos, gestionar
aplicaciones y solucionar problemas.

Acerca de Avast Business

Copia de seguridad en la nube de Avast
Business

Mantenga la disponibilidad de los datos y la continuidad
de la actividad protegiendo los terminales y servidores
con un proceso de copia de seguridad automatizado
facil de implementar y administrar desde cualquier lugar.

Avast ofrece soluciones de ciberseguridad faciles de usar, asequibles y galardonadas para empresas
pequeias y en crecimiento. Avast proporciona servicios de seguridad integrados para proteger sus
dispositivos, datos, aplicaciones y redes. Respaldados por 30 afios de innovacién,contamos con una de

las redes de deteccién de amenazas mdés grandes y distribuidas por todo el mundo. Nuestras soluciones
proporcionan la maxima proteccion para que las ciberamenazas le preocupen menos y pueda centrarse en
el crecimiento de su empresa. Para obtener mas informacidn sobre nuestras soluciones de ciberseguridad,

visite
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